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1 2024 년 12 월 첫째 주, 최신 위협 현황 

 전자상거래 Magento 웹사이트의 신용카드 정보 탈취 웹 스키머 

1.1.1 키워드 및 요약 

+ 키워드: Web Skimmer, Beaconing 

+ 요약: Magento 체크아웃 페이지로 신용카드 정보를 탈취하는 웹 스키머 분석 

1.1.2 위협 설명 

+ 최근 “Magento[1]“ 웹사이트에서 “dynamicopenfonts[.]app“ 도메인에서 시작된 

악성 JavaScript 가 확인됨. 

 
[ Magento 웹사이트에서 발견된 악성 JavaScript 확인 ] 

+ “Magento“ 웹사이트에서 로드하는 “REDACTED.js“는 난독화가 적용되어 있어 

악성코드 탐지를 회피. 

+ “REDACTED.js“에 의해 생성되는 페이지는 신용카드 정보 및 사용자 정보를 

입력할 수 있는 양식을 활성화하고 수집한 정보를 탈취하는 웹 스키머[2]로 확인. 

+ “Magento“의 API 를 이용해 사용자의 정보를 수집하고 Beaconing[3]을 사용하여 

데이터를 유출. 

 
[ 데이터 유출에 사용되는 Beconing 기법 ] 

                                      
[1] Magento: PHP 언어로 개발된 오픈소스 전자상거래 플랫폼 

[2] 웹 스키머: 온라인 결제 거래를 하는 웹사이트에 클라이언트에 코드 삽입 또는 변조하여 사용자의 

신용카드 정보와 같은 금융 결제 정보를 탈취하는 공격 

[3] Beaconing: 스크립트나 프로그램이 사용자에게 알리거나 활동을 방해하지 않고 브라우저 등 

클라이언트에서 서버로 데이터를 전송하는 방법으로 웹사이트에서 사용자의 활동을 추적하는 기술 
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1.1.3 위협 분석 

+ “Magento“ 웹 서버에서 REDACTED.js 스크립트를 참조하는 악성 JavaScript 탐지 확인. 
 

 
[ Magento 웹 서버에서 악성 JavaScript 탐지 확인 (Sucuri 社의 SiteCheck) ] 

+ “Magento“ 웹 서버에서 악성 JavaScript 와 관련된 파일 및 데이터베이스 확인. 

• 파일: “./app/design/frontend/Magento/[Redacted]/Magento_Theme/layout/default.xml“ 

• 데이터베이스: “core_config_data“ 테이블에서 악성 스크립트에 대한 참조 

+ “Magento“ 웹 서버 내 “default.xml“ 파일의 “referenceContainer“ 태그 내부에 

악성 JavaScript 가 삽입되어, “body“ 태그 전에 로드. 
 

 
[ XML 파일에서 확인 가능한 악성 JavaScript ] 
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+ “REDACTED.js“는 악성코드 탐지 회피를 위해 난독화 적용. 
 

 
[ 난독화가 적용된 REDACTED.js 파일의 일부 ] 

+ “REDACTED.js“가 로드되면 URL 에 “checkout“ 이라는 단어가 포함된 

페이지에서만 활성화되고 “cart“ 단어가 포함된 페이지에서는 비활성화. 
 

 
[ URL 에 포함되는 단어에 따라 페이지 활성화 ] 

+ “REDACTED.js“에 의해 신용카드 정보 수집 및 전송을 위한 양식이 활성화됨. 
 

 
[ 신용카드 정보 수집 및 전송하는 양식 예시 ] 
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+ “Magento“의 API 를 이용해 사용자의 이름, 주소, 이메일, 전화번호 및 기타 

청구 정보를 포함한 데이터 수집. 
 

 
[ 사용자 정보를 수집하는 코드 ] 
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+ 수집한 사용자 정보를 JSON 으로 인코딩, “script“ 문자열을 XOR 의 키로 

사용하여 암호화 후 base64[4] 인코딩 적용. 
 

 
[ 사용자 정보 전송을 위해 인코딩 및 암호화하는 코드 ] 

+ 수집한 데이터는 “Beaconing“을 사용하여 base64 로 인코딩된 URL 인 

“aHR0cHM6Ly9zdGF0aWNmb250cy5jb20= / (Decoded: hxxps[:]//staticfonts[.]com)”로 

데이터 유출. 
 

 
[ Beaconing 기법인 sendBeacon( ) 함수로 수집한 데이터를 유출 ] 

  

                                      
[4] base64: 바이너리 데이터를 텍스트 형식으로 변환하기 위한 인코딩 방식 



     
 

  Page | 8  

1.1.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 

Domain 

dynamicopenfonts[.]app 

staticfonts[.]com 

static-fonts[.]com 
 

1.1.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.1.6 참고 자료 

- https://blog.sucuri.net/2024/11/credit-card-skimmer-malware-targeting-magento-

checkout-pages.html 
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 Mimic 랜섬웨어의 변형, Elpaco 랜섬웨어 

1.2.1 키워드 및 요약 

+ 키워드: Ransomware, Elpaco 

+ 요약: Mimic 랜섬웨어의 변형 Elpaco 랜섬웨어 분석 

1.2.2 위협 설명 

+ 공격자는 RDP 에 대한 무차별 대입 공격을 통해 피해자의 서버에 연결한 다음 

직접 “Elpaco“ 랜섬웨어를 실행. 

+ “Elpaco“ 랜섬웨어는 “Mimic“ 랜섬웨어의 변형으로 정상적인 “Everything[5]“ API 를 

사용하여 특정 파일을 검색하고, 사용자 데이터 암호화 및 비용 지불 요구. 

+ 실제 악성 행위를 수행하는 “svhostss.exe“ 실행 파일은 Winodws 운영체제에서 

정상적으로 사용되는 프로세스인 “svchost.exe[6]“와 유사한 이름으로 위장. 

+ 암호화 범위 지정, 암호화 확장자 변경, 특정 디렉토리, 파일 및 확장자의 암호화 

대상 제외 등의 기능을 GUI 로 설정. 

+ 데이터 암호화가 완료된 후 “fsutil[7]“을 사용하여 “svhostss.exe“ 파일을 복구 

가능성이 없도록 안전하게 삭제. 

 
[ Elpaco 랜섬웨어의 GUI 화면 ] 

                                      
[5] Everything: 이름별로 파일과 폴더를 빠르게 찾을 수 있는 Windows 검색 유틸리티 

[6] svchost.exe: Windows 운영체제에서 하나 이상의 서비스를 호스팅하는 프로세스 

[7] fsutil: 디스크 관리, 파일 관리, 파일 시스템 정보 확인 등 파일 시스템과 관련된 작업을 수행하는 

Windows 에서 제공하는 명령줄 유틸리티 
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1.2.3 위협 분석 

1.2.3.1 7-ZIP 아카이브 파일 

+ 공격자는 피해자의 서버에서 직접 랜섬웨어를 실행하기 위해 “Elpaco“ 랜섬웨어가 

포함된 7-ZIP 아카이브 파일을 사용. 

+ 7-ZIP 아카이브 파일은 “7za.exe[8]“, “Everything.exe“, “Everythin32.dll“, 

“Everything64.dll“ 파일을 포함. 

+ 7-ZIP 아카이브 파일에 포함된 파일 분석. 

• 7za.exe: “Everything64.dll“ 아카이브 파일의 내용을 추출하는 실행 파일 

• Everything.exe: 정상적인 “Everything“ 애플리케이션 

• Everything32.dll: 정상적인 “Everything“ 라이브러리 

• Everything64.dll: 악성 페이로드를 포함하는 암호로 보호된 아카이브 파일 
 

 
[ 7-ZIP 아카이브 파일에 포함된 파일 목록 ] 

+ “Elpaco“ 랜섬웨어 내 문자열을 확인하여, “7za.exe“ 파일을 사용해 비밀번호와 

함께 “Everything64.dll“ 파일의 내용을 추출하는 명령어 확인. 

 
[ Everything64.dll 파일 추출에 사용된 비밀번호와 명령어 ] 

+ 다음과 같은 “UUID[9]“를 포함한 디렉터리 경로를 생성하고, 

“Everything64.dll“ 파일에서 추출한 파일들을 저장. 

 
[ Everything64.dll 에서 추출한 파일들을 저장하는 디렉토리 경로 ] 

  

                                      
[8] 7za.exe: 파일 압축 및 압축 해제 작업을 수행하는 명령줄 기반 실행 파일 

[9] UUID(Universally Unique Identifier): 128 비트의 고유 식별자로 네트워크 상에서 고유성이 보장되는 

id 를 만들기 위한 표준 규약 
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1.2.3.2 Everything64.dll에서 추출된 파일 분석 

+ “Everything64.dll“에서 추출된 파일 목록 확인. 

 
[ Everything64.dll 파일에서 추출된 파일 목록 ] 

+ “Everything64.dll“에서 추출된 파일 분석. 

• gui40.exe 

- 전체 드라이브로 암호화할 범위 지정 

- 특정 디렉터리, 파일 또는 확장자를 암호화 대상에서 제외 

- 악성 프로세스를 숨기기 위한 프로세스 주입 수행 

- 특정 프로세스 종료 및 시스템 명령 실행 

- 랜섬 노트[10] 수정 

- 암호화 확장자 변경 

- 파일 확장자를 기준으로 암호화 순서 설정 
 

 
[ 랜섬웨어 설정 화면 ] 

                                      
[10] 랜섬 노트(Ransom Note): 랜섬웨어를 유포한 공격자가 감염된 사용자에게 금전을 요구하기 위해 

전달하는 일종의 안내문 
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• svhostss.exe 

- 정상적인 Windows 실행 파일인 “svhost.exe“와 유사한 이름 사용 

- “gui40.exe“와 상호작용하며 실제로 악성 작업을 수행 

• DC.exe 

- Windows Defender 활성화 및 비활성화하기 위한 방화벽 제어 도구 

- “svhostss.exe“에 의해 런타임 중에 호출되어 “Windows Defender“를 비활성화 

 
[ svhostss.exe 에 의해 호출되어 /D 명령으로 Windows Defender 비활성화 ] 

• session.tmp 

- “svhostss.exe“ 프로세스가 중단되는 경우 암호화를 계속하는데 사용되는 세션 키 파일 

 
[ 프로세스 중단 시 암호화 재개를 위한 세션 키 파일 ] 

1.2.3.3 svhostss.exe 분석 

+ 시스템 정보 수집 

• “svhostss.exe“ 실행 시 시스템 정보를 수집 

 
[ 시스템 정보를 수집하는 콘솔 인터페이스 ] 



     
 

  Page | 13  

+ 레지스트리 키 등록 

• 레지스트리 키로 사용자가 “*.ELPACO-team“ 확장자를 가진 파일 실행 시 랜섬 

노트도 열리도록 설정 

 
[ .ELPACO-team 확장자를 가진 파일 실행 시 랜섬 노트 열기 ] 

• 레지스트리 키로 “svhostss.exe“ 및 랜섬 노트를 시작 프로그램으로 등록하여, 

랜섬웨어의 지속성 확보와 시스템 시작 시 사용자가 랜섬웨어 감염 사실을 인지할 

수 있도록 랜섬 노트 표시 

 
[ 레지스트리 키로 svhosts.exe 및 랜섬 노트를 시작프로그램으로 등록 ] 

+ Everything 라이브러리를 사용하여 시스템 내 파일 검색 

• “Everything32.dll“ 라이브러리의 “SetSearchW“ 함수로 시스템 내 파일 검색 

 
[ SetSearchW 함수로 시스템 내 파일 검색 ] 
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+ 데이터 암호화에 사용되는 알고리즘 

• 스트림 암호인 “ChaCha20[11]“으로 암호화 

• 암호화에 사용되는 키는 비대칭 암호화 알고리즘인 “RSA[12]-4096“ 암호화 적용 

 
[ ChaCha20 스트림 암호로 데이터 암호화 ] 

+ 로그 기록 

• “svhostss.exe“가 실행되는 동안 수행한 작업에 대해 “C:\temp\MIMIC_LOG.txt“에 

로그를 기록. 

• 로그에서 “session.tmp“ 파일의 복사본을 “C:\temp“ 경로에 생성 확인 

 
[ MIMIC_LOG.txt 에서 svhostss.exe 가 수행한 작업 확인 ] 

+ Del 명령을 호출하여 디렉터리에 있는 모든 실행 파일, 구성 파일, DLL, 배치 

파일 및 데이터베이스 관련 파일을 삭제. 

+ “fsutil“을 사용하여 “svhostss.exe“ 파일을 복구 가능성 없이 안전하게 삭제. 

 
[ MIMIC_LOG.txt 에서 svhostss.exe 파일을 삭제하는 작업 확인 ] 

                                      
[11] ChaCha20: 128 비트 또는 256 비트 키를 사용하는 대칭키 알고리즘 

[12] RSA(Revest, Shamir, Adleman): 공개키 암호 알고리즘 
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1.2.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 

FileHash-SHA256 
61f73e692e9549ad8bc9b965e25d2da683d56dc1 

8af05099986d0b105d8e38f305efe9098a9fbda6 
 

1.2.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.2.6 참고 자료 

- https://securelist.com/elpaco-ransomware-a-mimic-variant/114635 
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 대만의 기업을 타겟으로 정보를 탈취하는 SmokeLoader 악성코드 

1.3.1 키워드 및 요약 

+ 키워드: SmokeLoader, AndeLoader, CVE-2017-0199, CVE-2017-11882 

+ 요약: Microsoft Office 취약점을 사용하여 유포되는 SmokeLoader 악성코드 

1.3.2 위협 설명 

+ 최근 “SmokeLoader” 악성코드를 사용하여 제조, 의료 정보 기술 및 기타 부문을 

포함한 대만의 기업을 대상으로 하는 공격이 확인됨. 

+ “SmokeLoader”는 2011 년도부터 사용되었으며, 다양한 기능과 뛰어난 회피 

기술을 사용하며, 모듈식 설계로 더욱 광범위한 공격 수행이 가능. 

+ 이 공격에서는 Microsoft Office 관련 취약점을 사용하여 “AndeLoader”라는 

로더 유형의 악성코드를 다운로드하고, 해당 악성코드를 사용하여 

SmokeLoader 를 추가적으로 로드하여 사용. 

+ 주로 다른 추가적인 악성코드를 다운로드하는 역할을 하며, 최근 확인된 

공격에서는 C2 서버에서 플러그인을 다운로드하여 공격을 직접 수행함. 

+ 이러한 플러그인은 감염 컴퓨터의 인터넷 브라우저, 이메일 클라이언트, FTP 

소프트웨어를 대상으로 민감 정보를 수집. 
 

 
[ SmokeLoader 를 사용한 공격 개요도 ] 
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1.3.3 위협 분석 

1.3.3.1 피싱 이메일 

+ 확인된 SmokeLoader 를 사용한 공격 캠페인은 피싱 이메일로부터 시작. 

+ 피싱 이메일에는 악성 파일이 첨부되어 있으며, 내용은 수신 국가의 언어를 

사용하여 견적서를 특별한 지시에 따라 회신하라는 내용이 작성되어 있음. 

+ 해당 피싱 이메일은 거의 동일한 내용으로 여러 수신자에게 전송되었으며, 다른 

기업으로 전송될 때에도 수신자의 이름이 변경되지 않은 상태로 전송됨. 

+ 모든 첨부 파일에서 VBScript 가 동작하여 멀웨어 로더인 “AndeLoader”가 

실행되고, 최종 페이로드는 SmokeLoader 와 동일한 파일. 
 

 
[ 여러 회사로 전송된 피싱 이메일 예시 ] 

1.3.3.2 CVE-2017-0199 

+ “CVE-2017-0199”는 OLE2 링크 개체를 악용하는 Microsoft Office 의 

취약점으로, 사용자의 상호 작용 없이 임의의 코드를 실행 가능. 

+ 수신자가 해당 취약점을 사용하여 제작된 파일을 열면, 악성 문서가 자동으로 

다운로드되어 실행되며, 악성 링크가 포함된 개체는 시트에 숨겨짐. 
 

 
[ 악성 파일의 바이너리에서 확인 가능한 다운로드 링크 ] 
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1.3.3.3 CVE-2017-11882 

+ “CVE-2017-11882”는 Microsoft Office 소프트웨어에서 메모리의 개체를 제대로 

처리하지 못할 때 발생하는 RCE[13](원격 코드 실행) 취약점. 

+ 해당 취약점을 통해 실행되는 셸코드에는 복호화 알고리즘 및 암호화된 

데이터가 존재. 

+ 복호화 후 셸코드는 필요한 API 를 얻은 후, “URLDownloadToFile” 함수를 

사용하여 공격의 다음 단계를 위한 VBS 파일을 다운로드. 
 

  
[ VBS 파일 다운로드 하는 셸코드 기능 ] 

1.3.3.4 HTA[14] 파일 

+  HTA 파일에는 URL 인코딩을 여러 번 적용한 VBScript 가 삽입되어있음. 
 

 
[ HTA 파일 소스코드 일부 ] 

                                      
[13] RCE (Remote Code Execution): 공격자가 보안 취약점을 악용하여 원격에서 사용자의 

시스템/네트워크에 접속하고 악성코드 등을 실행하는 행위 

[14] HTA (HTML Application): 마이크로소프트가 개발한 웹 애플리케이션 프로그래밍 기술. HTA 파일은 

mshta.exe 윈도우 바이너리로 실행되며, 네트워크 프록시 인식 방식으로 HTML 에 포함된 Windows 

스크립트(VBScript or JScript)를 실행 가능. 
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+ 디코딩한 VBScript 는 분석을 방해하기 위해 공백 삽입 및 긴 변수 이름을 사용. 

+ VBS 는 PowerShell 코드를 실행하여 또 다른 악성코드 “AndeLoader”용 VBS 

파일을 다운로드. 
 

 
[ HTA 파일에 삽입 되어있는 PowerShell 소스코드 ] 

1.3.3.5 AndeLoader 

+ “AndeLoader”는 로더 유형의 악성코드로, 추가 악성코드를 로드하여 시스템을 

감염시키는 것을 목적으로 사용. 
 

 
[ AndeLoader 의 실행 흐름 ] 

+ AndeLoader 의 실행 흐름은 난독화된 PowerShell 코드를 숨기기 위해 악성 

행위와 관련 없는 코드가 삽입된 VBS 파일로부터 시작. 

 
[ VBS 파일의 악성 행위 관련 코드 부분 ] 
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+ 난독화된 PowerShell 코드는 Base64 인코딩된 인젝터(Injector) 데이터가 포함된 

스테가노그래피[15] 이미지를 다운로드하고, “<<BASE64_START>>” 및 

“<<BASE64_END>>”로 묶인 데이터를 추출. 

+ 이후 SmokeLoader 의 데이터 다운로드 링크, 지속성 플래그, 파일 경로, 파일 

이름, 삽입 대상 및 사용되지 않은 인수, 총 여섯 가지의 인수를 받음. 

+ 이 공격에서는 지속성 기능이 사용되지 않아, 두 번째, 세 번째, 네 번째 인수는 

“비활성화” 뜻을 가진 “destivado”라는 문자열로 채워짐. 
 

 
[ 난독화된 PowerShell 코드 ] 

 
[ 인젝터 데이터가 삽입된 이미지 파일 ] 

+ 인젝터는 난독화되지 않았으며, 지속성 및 삽입 기능만 존재하는 간단한 구조. 
 

 
[ 인젝터 소스코드 일부 ] 

                                      
[15] 스테가노그래피 (Steganography): 데이터 은폐 기술 중 하나이며, 데이터를 다른 데이터(이미지, 

비디오, 메시지 등)에 삽입하는 기술 
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+ “Class.Start” 메소드는 현재 작업 경로에 있는 모든 VBS 파일을 “Tools.Ande”의 

세 번째, 네 번째 인수로 경로와 파일 이름이 각각 지정된 VBS 파일로 결합. 

+ 파일 경로는 “HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run” 

레지스트리 키의 “Path”라는 새로운 값에 등록되어 시스템이 시작될 때 VBS 

파일이 자동으로 실행되도록 하여 지속성을 유지. 
 

 
[ Class.Start 메소드 소스코드 ] 

+ 이후 Tools.Ande 의 첫 번째 인수로 지정된 TXT 파일이 다운로드되고, 해당 데이터는 

SmokeLoader 를 로드하기 위해 난독화 해제하여 “RegAsm.exe” 에 삽입됨. 

+ 일반적으로 아래와 같은 프로세스 

1. SmokeLoader 데이터를 새 메모리에 쓸 일시 정지된 프로세스를 생성. 

2. 프로세스의 진입접을 나타내는 스레드 컨텍스트의 오프셋 “0xB0” 값을 SmokeLoader 의 

진입접으로 수정하여 스레드가 재개될 때 SmokeLoader 를 실행. 
 
 

1.3.3.6 SmokeLoader 

+ “RegAsm.exe”에 삽입된 SmokeLoader 는 아래와 같이 동작. 
 

 
[ SmokeLoader 의 실행 흐름 ] 
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+ 페이로드에는 플러그인에 대한 구성 및 암호화된 데이터가 포함되어 있으며, 

플러그인 목록은 아래와 같음. 
 

플러그인 아키텍처 설명 

Plugin 1 32-bits 
브라우저, 이메일 소프트웨어 및 FTP 클라이언트에서 로그인 자격 

증명, FTP 자격 증명, 쿠키, 자동 채우기 데이터 탈취 

Plugin 2 64-bits 
Firefox 와 Thunderbird 에서 로그인 자격 증명 탈취 

(Plugin1 기능과 동일) 

Plugin 3 32-bits E-mail 소프트웨어에서 데이터 읽기 

Plugin 4 32-bits 브라우저에 코드 삽입 후 데이터 탈취를 위한 Hook 설정 

Plugin 5 64-bits Plugin 4 의 64-bits 버전 

Plugin 6 32-bits 
E-mail 소프트웨어, 브라우저, FTP 클라이언트에 코드 삽입 후 데이터 

탈취를 위한 Hook 설정 

Plugin 7 64-bits Plugin 6 의 64-bits 버전 

Plugin 8 32-bits 
C2 서버에서 지정한 explorer.exe 또는 프로세스에 코드 삽입 후 

데이터 탈취를 위한 Hook 설정 

Plugin 9 64-bits Plugin 8 의 64-bits 버전 

 

+ SmokeLoader 는 explorer.exe 의 일시 중지된 프로세스를 생성하고, 플러그인의 

아키텍처에 따라 각각 다른 로직을 사용하여 플러그인의 암호화된 데이터와 

복호화 알고리즘을 호출하는 데 사용되는 셸코드 일부도 삽입. 

+ 이후 explorer.exe 의 진입점 시작 부분의 코드를 셸코드로 점프하는 코드로 

변경하고, “ResumeThread” 함수를 호출하여 플러그인을 실행. 

 
[ 아키텍처에 따라 다른 로직으로 셸코드를 생성 ] 

+ 아래는 Plugin 4, 5(fgclearcookies), 8, 9(keylog_rules)의 구성에 대한 예시. 
 

 
[ Plugin 4, 5, 8, 9 의 구성 예시 ] 
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1.3.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 

IP 

198.23[.]188.147 

77.232[.]41.29 

91.183[.]104.24 

185.228[.]234.237 

FileHash-SHA256 

3e523ed80dbb592b1ff8c3345c3cd231ddd5a06e1af4c7b7d1f7f81249d0c4a3 

ad657479d9f6322daba65638523d65631ff83ba5a717261acb5a53fd48e52209 

8dc06fdc2897d7c3438105ea0a39d2074774f80e051007fe7799b8195580ad2f 

fbe226dd0130c3c0c4db9d125cd25eca3c8e310dae8127d15c8be18041d41cd6 

392d201120936c1f0e77bdb4b490f2825c1e6f584f18055c742b36250f89566b 

e29c269a4c3ee4bbd673bfe0d24ca7d131d9221607e26a60989e81d8ffc17095 

00874ab2a91433dfbfdc9ee6ade6173f3280737fc81505504ace11273f640610 

1a1c8cdac1c3cbae5f1140e850ee06b414259876dab97152669f7c0f93469b13 

5dc92a6ed1ef2a5d9cf2a112532ad2c9fd70bff727e4cb60cd5d9c4966f2f77f 

a334ba0d8ac0676d09e41aa273589ee27338c44a09109a4d5defa45f1d9bd82b 

35e55053bed6b3c1027a3e7c140e67303e01e8fcbf42abac27b8e9df2a090ee3 

858d26e697bc60b642e5d92922b625f58532fc06f028962d8add5fa497981f33 

7f9909677c290b98541be176251eca34b9f3d36555669a2639130adb97ca6958 

f4b16c3f8bff445fdcd9d7edb5883d20d7663c3744e137439fa961736d0a9471 

fb6ef14ac4cebf87f937f15553575f0f62ac62df917b490f602025a0985addd1 

9dea895b5b1c03caa2b838b8def4e082392851325794c3bd2eb5ca7372d8e09c 

cfe7f6c1c0560bd56cd2df856d459b7fe7fd63b2f635c35151f61d4d04ce4162 

a4ec792538455fb56f0b89ae10ddd0b2504afba092ba5cfa2083cf61b5fac0ef 

cb92d320fc9bc674e8d37ceeebf0363f8e96dd67ef4ef543b3348f96ef567e5f 

eb8381b156aad734ef3a0328b4985ed1edeca1c8d79d66e094598f8c6992ac71 

e3e7a3d0ba55b8dbbe3633b1dad0a3bbf4eada72dd8df3f7b1bc76a692862f23 

ea3b07a2356a7bfb92144f621ba551677a138c31d684072d69a4d37c1a378bb3 

7ab20d40431b990a9a44e96dc53519f0af72eaf56c4b20f8995f95a48039bf67 

bdb897e6a8bfc21302ae1ac254b1b2e779684fe75b2b824cb24c80c775898940 

f7544f07b4468e38e36607b5ac5b3835eac1487e7d16dd52ca882b3d021c19b6 

1.3.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 신뢰할 수 없는 링크 클릭 주의 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.3.6 참고 자료 

- https://www.fortinet.com/blog/threat-research/sophisticated-attack-targets-

taiwan-with-smokeloader 
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 Gafgyt 악성코드의 공격 범위 확대 

1.4.1 키워드 및 요약 

+ 키워드: Botnet, Gafgyt, Alpine Docker 

+ 요약: 외부에 노출된 Docker 서버로 공격 범위를 확대한 Gafgyt 악성코드 

1.4.2 위협 설명 

+ 최근 외부에 노출되어 있는 Docker Remote API 서버를 대상으로 “Gafgyt” 

악성코드(aka. Bashlite or Lizkebab)를 사용한 공격이 확인됨. 

+ 기존에 해당 악성코드는 주로 취약한 IoT 기기를 공격 대상으로 삼았으나, 현재 

공격 대상에 대한 범위를 확장시키고 있음. 

+ 공격자는 외부에 노출되어 있는 잘못 구성된 Docker Remote API 서버를 공격 

대상으로 삼아, “Alpine[16]” Docker 이미지를 기반으로 Docker 컨테이너를 

생성하여 악성코드를 배포. 

+ 배포한 Gafgyt 봇넷[17]을 사용하여 타겟 서버에 DDoS 공격이 가능. 
 

 
[ 확인된 공격 흐름 ] 

                                      
[16] Alpine: musl libc 와 BusyBox 를 중심으로 구축된 보안 지향적이고 가벼운 Linux 배포판 

[17] 봇넷 (Botnet): 악성코드에 감염된 다수의 컴퓨터 혹은 디바이스들이 네트워크로 연결되어 있는 형태 
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1.4.3 위협 분석 

+ 공격자는 “Alpine” Docker 이미지로 생성한 Docker 컨테이너에 Rust 로 개발된 

“rbot”이라는 파일 이름의 “Gafgyt” 봇넷 바이너리를 배포하려 시도. 

+ 우선 Alpine 이미지로 컨테이너를 생성하고, “chroot”를 사용하여 Alpine 이미지로 

생성한 컨테이너의 루트 디렉터리를 "Binds":["/:/mnt"] 옵션과 함께 “/mnt”로 변경. 

+ 해당 명령으로 호스트의 루트 디렉터리(“/:”)를 컨테이너 내부의 “/mnt” 디렉터리에 

마운트하여 컨테이너를 호스트의 파일 시스템에 액세스하고 수정이 가능. 

+ 이를 통해 공격자는 권한을 확대하고 호스트 시스템을 제어 가능. 
 

 
[ 봇넷 배포 및 컨테이너 생성 요청 ] 

+ 컨테이너 생성 요청에서 공격자는 Gafgyt 봇넷 바이너리를 “rbot”이라는 파일 

이름으로 다운로드 후 실행. 

+ 바이너리에서 하드코딩된 C2 서버 IP 주소 및 포트 확인이 가능. 
 

 
[ 바이너리에 하드코딩 되어있는 C2 서버 주소 ] 
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+ C2 서버와 연결이 되면, 봇넷은 응답 구문을 분석하고 UDP, TCP, HTTP 를 

사용하여 DDoS 공격을 수행. 
 

   
[ UDP 플러딩 관련 코드 (좌) / HTTP 연결 관련 코드 (우) ] 

+ 컨테이너 생성 요청이 실패하고, 공격자가 컨테이너를 생성할 수 없는 경우, 

동일한 Alpine Docker 이미지를 기반으로 다른 컨테이너를 배포. 

+ 이 경우, 공격자는 “atlas.i586”이라는 이름의 다른 Gafgyt 바이너리를 사용. 

+ 또한, “0day”라는 인수를 사용한 것을 볼 수 있는데, 0day 취약점[18]을 

사용한다는 증거는 확인할 수 없으며, 봇넷 실행에 대한 단순 매개변수일 

것으로 추정됨. 
 

 
[ 다른 봇넷 바이너리를 사용한 컨테이너 생성 요청 ] 

                                      
[18] 제로데이 취약점 공격 (Zero-day Attack): 특정 소프트웨어의 아직 공표되지 않은, 혹은 

공표되었지만 아직 패치되지 않은 보안 취약점을 이용한 해킹 공격 
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+ atlas.i586 이라는 이름의 봇은 이전에 사용된 봇과 동일한 C2 서버와 통신하며, 

“0day”라는 인수로 실행하면 서버로부터 응답을 수신. 
 

 
[ 바이너리에서 확인 가능한 C2 서버 주소 ] 

+ 서버 응답에 따라 다양한 작업을 수행하며, 주로 UDP, ICMP, HTTP, TCP 등과 

같은 다양한 프로토콜을 사용하여 DDoS 공격을 수행. 

+ 또한 감염 호스트의 로컬 IP 를 확인. 
 

  
[ DDoS 에 사용하는 프로토콜 목록 (좌) / 로컬 IP 주소 검색 기능 관련 코드 (우) ] 
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+ 컨테이너 배포 시도가 실패할 경우, 공격자는 셸 스크립트를 배포하여 다른 

시스템 아키텍처에 대한 봇넷 바이너리를 다운로드하고 실행하는 방식으로 

Gafgyt 봇넷의 변종을 배포. 
 

 
[ Docker 컨테이너 생성 요청을 사용한 “cve.sh” 배포 ] 

+ 공격자가 사용한 셸 스크립트는 “cve.sh”라는 이름으로, 공격자의 C2 서버 

“178.215[.]238.31”에 있는 다양한 시스템 아키텍처의 봇넷 바이너리를 배포. 

+ 해당 스크립트는 단순히 봇넷 바이너리 URL 에 대해 wget 을 사용하여 봇넷 

바이너리를 다운로드하고 실행. 

+ 이러한 모든 바이너리에는 동일한 C2 서버 주소가 하드코딩 되어있음. 

 
[ cve.sh 스크립트 내용 ] 
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1.4.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 

IP 
178.215[.]238.24 

178.215[.]238.31 

URL 

hxxp[:]//178.215[.]238.24/rbot hxxp[:]//178.215[.]238.31/bins/atlas.i686 

hxxp[:]//178.215[.]238.31/cve.sh hxxp[:]//178.215[.]238.31/bins/atlas.m68k 

hxxp[:]//178.215[.]238.31/bins/atlas.arm4 hxxp[:]//178.215[.]238.31/bins/atlas.mips 

hxxp[:]//178.215[.]238.31/bins/atlas.arm5 hxxp[:]//178.215[.]238.31/bins/atlas.mipsel 

hxxp[:]//178.215[.]238.31/bins/atlas.arm6 hxxp[:]//178.215[.]238.31/bins/atlas.sh4 

hxxp[:]//178.215[.]238.31/bins/atlas.arm7 hxxp[:]//178.215[.]238.31/atlas.i586 

hxxp[:]//178.215[.]238.31/bins/atlas.i586 

FileHash-SHA256 

b7f0ac1551ab58a1b84ba8e63dfc98dd126f7abe686137cbffc8ff95bfbac1ba 

6b385dc32daff689c1c448bf5f9151996abbac730e167a9cbfa9111591f253ea 

ed6c93faebd9a60e132f4f952a1b516e758ce0e445b225eb702dfd2c8c2db6c0 

19778568781fd397ee2415d0a3593ffcaff4f333cdc27e52a1b23e07de08fdb6 

f8388cba15175fa7fda8daacfd095972e1a96faaabeede411f99f42f71ae395b 

0b7e14e3305fd25b250ad494c014b0f8dfefaf0f3e8413bd797db12dd2eb9d8c 

f7004355f2bf653d3f055bc674822f99a8ff3692a02c1aec6b727a782e37b836 

a79a9653209c9d942dee0be597e04845fc5250880edcc5c3cb50110153925a03 

156c85a09a1d5d753ce3fd128e0bb6097bb5b18e6cc0ffe6f9bc99a218a21ed9 

68c215494fd35e097bf76eb3886b95ec66fdc707ebcf10f221b4db4ac2cd6d70 

bb2bd8819045055af5295c23d1293b2d215fabe7dcf097813b9624ab98a13976 

c1c03eab6bbca461f4a9dc7395103cdb0aa018563e835150c66228f3d7edadaa 

36ee47d10acbf8fbc7b16d4d237e2be567491b95dcd333856268c6c63a02f358 

1.4.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 적절한 액세스 제어 및 인증 메커니즘을 구현하여 Docker Remote API 서버에 대한 

무단 액세스를 방지 

- “Privileged” 모드 사용을 피하고, 컨테이너 배포 전, 이미지 및 구성을 신중하게 검토. 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.4.6 참고 자료 

- https://www.trendmicro.com/ko_kr/research/24/l/gafgyt-malware-targeting-

docker-remote-api-servers.html 
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2 관련 용어 

- 웹 스키머: 온라인 결제 거래를 하는 웹사이트에 클라이언트에 코드 삽입 또는 

변조하여 사용자의 신용카드 정보와 같은 금융 결제 정보를 탈취하는 공격 

- Beaconing: 스크립트나 프로그램이 사용자에게 알리거나 활동을 방해하지 않고 

브라우저 등 클라이언트에서 원격 서버로 데이터를 전송하는 방법으로 

웹사이트에서 사용자의 활동을 추적하는 기술 

- base64: 바이너리 데이터를 텍스트 형식으로 변환하기 위한 인코딩 방식 

- Everything: 이름별로 파일과 폴더를 빠르게 찾을 수 있는 Windows 검색 유틸리티 

- svchost.exe: Windows 운영체제에서 하나 이상의 서비스를 호스팅하는 프로세스 

- fsutil: 디스크 관리, 파일 관리, 파일 시스템 정보 확인 등 파일 시스템과 관련된 

작업을 수행하는 Windows 에서 제공하는 명령줄 유틸리티 

- 7za.exe: 파일 압축 및 압축 해제 작업을 수행하는 명령줄 기반 실행 파일 

- UUID(Universally Unique Identifier): 128 비트의 고유 식별자로 네트워크 상에서 

고유성이 보장되는 id 를 만들기 위한 표준 규약 

- 랜섬 노트(Ransom Note): 랜섬웨어를 유포한 공격자가 감염된 사용자에게 금전을 

요구하기 위해 전달하는 일종의 안내문 

- ChaCha20: 128 비트 또는 256 비트 키를 사용하는 대칭키 알고리즘 

- RSA(Revest, Shamir, Adleman): 공개키 암호 알고리즘 

- HTA (HTML Application): 마이크로소프트가 개발한 웹 애플리케이션 프로그래밍 

기술. HTA 확장자 파일은 mshta.exe 윈도우 바이너리로 실행되며, 네트워크 프록시 

인식 방식으로 HTML 에 포함된 Windows 스크립트(VBScript or JScript)를 실행 가능. 

- RCE (Remote Code Execution): 공격자가 보안 취약점을 악용하여 원격에서 

사용자의 시스템/네트워크에 접속하고 악성코드 등을 실행하는 행위 

- 스테가노그래피 (Steganography): 데이터 은폐 기술 중 하나이며, 데이터를 다른 

데이터(이미지, 비디오, 메시지 등)에 삽입하는 기술 

- Alpine: musl libc 와 BusyBox 를 중심으로 구축된 보안 지향적이고 가벼운 Linux 배포판 

- DDoS (Distributed Denial of Service): 다수의 악의적인 사용자가 특정 사이트에 

동시에 접속하여 과도한 트래픽을 발생시켜 정상적인 서비스를 방해하는 공격 

- 제로데이 취약점 공격 (Zero-day Attack): 특정 소프트웨어의 아직 공표되지 않은, 

혹은 공표되었지만 아직 패치되지 않은 보안 취약점을 이용한 해킹 공격 
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