


SECUI SCAN

- 콘솔 (Console) : 사용자 User Interface

- 매니저 (Manager) : 중앙관제센터에 설치되며, 에이전트들의 점검 결과를 통합 관리

- 에이전트 (Agent) : 실제 점검 기능을 갖추고 있는 스캐닝 엔진을 탑재한 서비스 프로그램

• 중앙관제형 (3 Tier 방식) 통합형 스캐너 (네트워크+웹+개인정보 탐지)

• 다중의 사용자 동시 점검 지원

• 고성능 URL 수집 기능 및 웹 HTML 5, AJAX(XML 1.1) 취약점 점검 기능

• 알려진 국산 게시판 취약점 점검

• 국정원 8대 보안 취약점 점검

• OWASP 10대 보안 취약점 점검

Key Specifications

다양한 취약점 스캐닝

• Windows, Linux, Unix 등의 일반 운영체제를 비롯해 각종 네트워크 장비, 보안 장비에 대한 광범위한 점검 기능

• 다양한 네트워크 프로토콜의 취약점 점검

• 서비스 거부 (DoS) 취약점에 대한 점검 정책 별도 분리

 웹 서버 점검 기능

• HTML 5, AJAX(XML 1.1) 취약점 점검 기능 

• 웹 서버 자체의 알려진 취약점 점검 기능

• JavaScript 처리 엔진과 Flash 파일 처리기를 내장하여 강력한 Crawling 기능 제공

• 각종 웹 패키지 소프트웨어 (ZeroBoard, PHP-Nuke, PostNuke 등) 알려진 취약점 점검 기능

• 웹 애플리케이션상의 각종 취약점 (SQL injection, XSS, File Upload 등) 점검 기능

• 숨겨진 웹 폴더 추측 점검 기능

• 각종 인증 (Form 로그인 인증, 디렉토리 기반 인증) 기반의 인증 세션 유지 점검 기능

• 웹상에 유출된 개인정보 (주민등록번호, 전화번호, 신용카드 정보, 사용자 정의 패턴 등) 탐지 기능

 개인정보 탐지 기능

• 최근 문제가 되는 개인정보 (주민등록번호, E-mail, 신용카드 번호, 전화번호)가 포함된 웹 페이지 검색/리포팅

• 사용자 정의 정규 표현식 점검 패턴 기능

 중앙관제형 스캐너

• 스캐너의 중앙관제 : 중앙관제형 스캐너를 통해 분산된 네트워크의 통합 점검 작업 지원

• 다중의 사용자 지원 : 사용자별 별도의 점검 권한 및 점검대역 부여

• 다중 세션 제공 : 한 사용자가 각기 다른 정책을 가진 여러 점검 작업의 동시 수행 지원

• 다중 에이전트를 이용한 병렬 점검 : 분산된 네트워크에 각각 설치된 에이전트를 통한 병렬 점검 수행

Key Functions

중앙관제형 (3 Tier)의 취약점 점검 툴 구성으로 중앙의 관제센터에서 관리 대상 서브넷들을 통합 관리

(Stand Alone 형태로도 구성 및 운영이 가능) 
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•점검 작업의 실시간 모니터링 및 작업의 원격 통제

•MS Windows 기반의 UI 프로그램 (플랫폼 : MS Windows 7 SP1 이상)

•중앙에서 콘솔과 에이전트로부터 발생하는 작업을 처리하는 역할

•MS Windows 기반의 서비스 프로그램

   (플랫폼 : MS Windows 7 SP1 이상, 메모리 2GB, CPU Dual Core 2.6 Ghz 이상)

•Microsoft SQL Server 2014 Express 사용, MS SQL 연동 가능 

•점검 엔진을 구동시켜 실제로 점검 작업을 수행하는 프로그램

•MS Windows 기반의 서비스 프로그램

   (플랫폼 : MS Windows 7 SP1 이상, 메모리 2GB, CPU Dual Core 2.6 Ghz 이상)

•Microsoft SQL Server 2014 Express 사용, MS SQL 연동 가능 
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SECUI SCAN은

시스템 및 네트워크 장비와 보안장비의 다양한

보안 취약점과 웹 취약점을 점검하는 

Scanner 솔루션입니다.


